
ОМВД России по Михайловскому району предупреждает: 

О схеме телефонного мошенничества «Вишинг». 

Одной из распространенных схем киберпреступников в последние годы 

стал «Вишинг» - это вид мошенничества, при котором злоумышленники под 

любым предлогом вынуждают нас предоставлять конфиденциальные данных 

в «наших собственных интересах», то есть искусственно создается ситуация, 

требующая помощи от специалиста. 

Цель мошенников под любым предлогом извлечь секретную личную 

информацию о кредитке. Для получения доступа к конфиденциальным 

данным владельца мнимые помощники используют телефонную связь как в 

автономном режиме, та и на прямую от мнимого « операциониста » 

банковского сектора. Во многих случаях в течении дня нам постоянно 

начинают звонить на мобильник с незнакомого московского номера, 

начинается на 495.Звонки с московских номеров обычно настолько 

настойчивы (иногда до десяти звонков за день), что мы зачастую уступаем и 

отвечаем на них. 

Как только мы отвечаем на звонок, нам сразу сообщают важную 

информацию о возникших проблемах с нашей картой, например, что она 

заблокирована, а служба безопасности предотвратила попытку 

несанкционированного списания. Затем звонящий предлагает помощь в 

сложившейся ситуации, на которое многие из нас соглашаются. 

Нас убеждают в срочном решении возникшей ситуации, пока еще не 

все деньги украдены. Очень последовательно мошенники стараются 

получить от нас всю личную информацию о кредитки, присылают новые 

пароли и ПИН оды в СМС-уведомлениях. Успокаивающим голосом 

«банковские работники» предлагают различные возможные варианты 

защиты. 

Догадаться о том, что любезный помощник на другом конце провода 

является мошенником не всегда легко, но в любом случае это возможно. 

Изначально можно поблагодарить за бдительность и узнать должность, 

инициалы звонившего сотрудника кредитной организации, далее положить 

трубку и предпринять попытку дозвонится по горячей линии вашей 

банковской организации. 

Использовать для выяснения сложившейся ситуации лучше другой 

свой номер (при наличии), потому что на сегодняшний день у вымогателей  

существуют технологии позволяющие перенаправлять все последующие 

звонки на телефонное устройство мошенников. 



Ни в коем случае не сообщайте звонившим реквизиты банковских карт, 

пин-коды, а также не отправляйте их на номера телефонов смс-сообщениями. 

Если Вы считаете, что подвергаетесь преступному посягательству, 

незамедлительно обращайтесь в полицию по телефону 02 (с мобильного – 102) 

или через единую диспетчерскую 112. 

Телефон дежурной части ОМВД России по Михайловскому району: 

8 (42346)2 31 02, 102 

Пресс-служба ОМВД России по Михайловскому району 

 


