Kak MoueHHUKH 00MaHbIBAOT MO/APOCTKOB B VIHTepHeTe

Haunbonee pacnpocTpaHeHHbIMU BUAAMMU MOLUEHHMYecTBA B CeTU WHTEpHET B OTHOLLEHWU
NOAPOCTKOB SIBNAOTCS:

-icnonb3oBaHne PULLIMHIOBbLIX CATOB AJ151 ONNaThl NOKYMNOK B OHNANH-Urpax.
-PasmeleHne 06baBAeHW 0 BLICTPOM 1 JIETKOM 3apaboTKe.

-OpraHn3aunst «<MHBECTULMNOHHbIX OHNAAH-UIP.

-MNepeaaya BpeLOHOCHLIX MPOrpaMmM 1 BUPYCOB.

-Co006LLEHMS O «BbIUMPbILLIAX» B KOHKYpCax.

-MHumas gpyxba Ha TemaTuyecknx popymax.

UT06bI MOAPOCTOK HE CTas1 EePTBON MOLLEHHUKOB, eMy HEOBX0AMMO pacckasaTb O CriefyHoLmX
npasunax KnbepbesonacHoOCTH:

He ny6nukyiite B couMasibHbIX CETSIX CBOW MEpPCOHasIbHble AaHHble (PVIO, maponu OT JIMYHBIX
kabuHeToB, akkayHTOB, MH-Koabl), choTorpachmm nacnopta, GaHKOBCKUX KapT, UHbIX JOKYMEHTOB.

He nepexoguTte nNo COMHUTESIbHLIM CCbISIKaM B COO6LIJ,GHI/IFIX N 3NEKTPOHHbIX MCbMax.

MpoBepsiiTe 6€30MacHOCTb CailTa 15 On/aThl TOBAPOB, YCYT UM NEPeBOA AEHEXHbIX CPEACTB,
CTeneHb ero 3auiuThbl.

OcTeperaintecb COOGLIEHWIA O BbIFOAHbLIX MOKYNKax, 6GEeCnpourpbILLIHbIX floTepesax U Apyrux
BO3MOXHOCTSIX GbICTPOro 3apaboTka.

He nepeBoauTe geHexHble CPpefcTBa, eC/iM COMHEeBaeTeCh B JIMYHOCTM NosyyaTens.

Bcerga Hy)XXHO OTHOCWUTBLCS KPUTMUECKM K MpocbGam 3HAKOMbIX U Apy3eii B ceTu VIHTepHerT.
MOMHUTE, UTO MX aKKayHTbl MOFyT 6GbiTb B3/IOMaHbl. [pexae Yem BbINOMHSATL BCE, O YEM MPOCUT
«MPUSATENb» - MEPE3BOHUTE EMY U YTOUHUTE, AeCTBUTENIbHO SN HY)XXHA MOMOLLb.

He cooblaiiTe cBOM NepcoHasibHble faHHbIe MOCTOPOHHUM.
CoBeTbl POAUTENAM MO 3aluUTe AeTeil OT MOLEHHUYECTB B ceTn VIHTepHeT:

YcTaHoBUTE Ha TenedoH pebeHka WM MHOoe YCTPOCTBO aHTMBMPYCHblE Mporpammbl U
perynsipHo o6HOBAAWTE MX. [oNoNHUTENLHO Mepoii oGecneyeHnst 6e30MacHOCTU MOXET CIYXUTb
(OYHKUMS POAUTENBCKOTO KOHTPOSS Ha TenedioHe u komnbtoTepe. OHa 6yaeT aBTOMAaTUYECKM
6/10KMpPOBaTh NEPexXobl Ha NoA03PUTESIbHBIE U MOTEHUMA/ILHO OMacHbIe CaiTbl.

YTo6bl 06€e30MacuTb pe6eHkKa, HY)XXHO Kak MOXHO paHblLUe 06CyAuTb C HAM NpaBuia pasyMHoOro
(hvHaHcoBOro noBefeHusi. PasobpathbCs B TeMe (OMHAHCOB €My MOMOryT chelyvasibHble
MOGW/IbHbIE NPUMIOXEHWS. [ns no6uTeneil nountaTb ecTb noaxofswe noAGopKu KHUM Mpo
[leHbIN N 9KOHOMMUKY.

Mogkntounte CMC wnu push-onoBelleHns KO BceM 6aHKOBCKMM KapTam, TakK Bbl cpasy
3aMeTuTe NoA03pUTEsIbHbIE MOKYMKU.

He cTouT nepeBoauTb Ha KapTy pe6GeHKa KpyrHble CyMMbl. KpomMe TOro, MOXHO OrpaHvunThb
CYMMbl CRICAHWIA MM KONMYECTBO onepauuii No kapTe B AeHb, YTO6bl MOLIEHHVKAM He YAanoch
YKpacTb C Hee BCe AeHbIN Pa3omM.

ByabTe 64AMTENbLHBI U He AaiiTe MOLWeHHMKaM Bac 06MaHyTb.

Pacckaxun 06 yfoBkax 3/10yMbILW/IEHHVKOB BCEM, KTO Bam [Opor. bepervte CBOW AeHbIN U
HepBbl.

Ecnn Bbl cuuTaeTe, 4TO nojBepraetecb NPecTynHOMY MocsraTenbCTBy, He3amenmTeslbHO
obpawaiitecb B nonuumio no TenecoHy 02 (c mobunbHoro — 102) wunnM yepes eavHyr
aucnetyepckyto 112.

TenedoH aexypHoin yactn OMB/ Poccun «MuxaiinoBckuiin:
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Mpecc-cnyx6a OMB/, Poccumn «Muxaitnoskuii»






	Как мошенники обманывают подростков в Интернете


Как мошенники обманывают подростков в ИнтернетеНаиболее распространенными видами мошенничества в сети Интернет в отношении подростков являются:

-Использование фишинговых сайтов для оплаты покупок в онлайн-играх.

-Размещение объявлений о быстром и легком заработке.

-Организация «инвестиционных онлайн-игр».

-Передача вредоносных программ и вирусов.

-Сообщения о «выигрышах» в конкурсах.

-Мнимая дружба на тематических форумах.

Чтобы подросток не стал жертвой мошенников, ему необходимо рассказать о следующих правилах кибербезопасности:

Не публикуйте в социальных сетях свои персональные данные (ФИО, пароли от личных кабинетов, аккаунтов, ПИН-коды), фотографии паспорта, банковских карт, иных документов.

Не переходите по сомнительным ссылкам в сообщениях и электронных письмах.

Проверяйте безопасность сайта для оплаты товаров, услуг или перевода денежных средств, степень его защиты.

Остерегайтесь сообщений о выгодных покупках, беспроигрышных лотереях и других возможностях быстрого заработка.

Не переводите денежные средства, если сомневаетесь в личности получателя.

Всегда нужно относиться критически к просьбам знакомых и друзей в сети Интернет. Помните, что их аккаунты могут быть взломаны. Прежде чем выполнять все, о чем просит «приятель» - перезвоните ему и уточните, действительно ли нужна помощь.

Не сообщайте свои персональные данные посторонним.

Советы родителям по защите детей от мошенничеств в сети Интернет:

Установите на телефон ребенка или иное устройство антивирусные программы и регулярно обновляйте их. Дополнительной мерой обеспечения безопасности может служить функция родительского контроля на телефоне и компьютере. Она будет автоматически блокировать переходы на подозрительные и потенциально опасные сайты.

Чтобы обезопасить ребенка, нужно как можно раньше обсудить с ним правила разумного финансового поведения. Разобраться в теме финансов ему помогут специальные мобильные приложения. Для любителей почитать есть подходящие подборки книг про деньги и экономику.

Подключите СМС или push-оповещения ко всем банковским картам, так вы сразу заметите подозрительные покупки.

Не стоит переводить на карту ребенка крупные суммы. Кроме того, можно ограничить суммы списаний или количество операций по карте в день, чтобы мошенникам не удалось украсть с нее все деньги разом.

Будьте бдительны и не дайте мошенникам вас обмануть.

Расскажи об уловках злоумышленников всем, кто вам дорог. Берегите свои деньги и нервы.

Если Вы считаете, что подвергаетесь преступному посягательству, незамедлительно обращайтесь в полицию по телефону 02 (с мобильного – 102) или через единую диспетчерскую 112.

Телефон дежурной части ОМВД России «Михайловский»:

8 (42346)2 31 02, 102



Пресс-служба ОМВД России «Михайловкий»







