
Как мошенники обманывают подростков в Интернете
Наиболее  распространенными  видами  мошенничества  в  сети  Интернет  в  отношении 

подростков являются:

-Использование фишинговых сайтов для оплаты покупок в онлайн-играх.

-Размещение объявлений о быстром и легком заработке.

-Организация «инвестиционных онлайн-игр».

-Передача вредоносных программ и вирусов.

-Сообщения о «выигрышах» в конкурсах.

-Мнимая дружба на тематических форумах.

Чтобы подросток не стал жертвой мошенников, ему необходимо рассказать о следующих 
правилах кибербезопасности:

Не публикуйте в социальных сетях свои персональные данные (ФИО, пароли от личных 
кабинетов, аккаунтов, ПИН-коды), фотографии паспорта, банковских карт, иных документов.

Не переходите по сомнительным ссылкам в сообщениях и электронных письмах.

Проверяйте безопасность сайта для оплаты товаров, услуг или перевода денежных средств, 
степень его защиты.

Остерегайтесь  сообщений  о  выгодных  покупках,  беспроигрышных  лотереях  и  других 
возможностях быстрого заработка.

Не переводите денежные средства, если сомневаетесь в личности получателя.

Всегда  нужно  относиться  критически  к  просьбам  знакомых  и  друзей  в  сети  Интернет. 
Помните, что их аккаунты могут быть взломаны. Прежде чем выполнять все, о чем просит 
«приятель» - перезвоните ему и уточните, действительно ли нужна помощь.

Не сообщайте свои персональные данные посторонним.

Советы родителям по защите детей от мошенничеств в сети Интернет:

Установите  на  телефон  ребенка  или  иное  устройство  антивирусные  программы  и 
регулярно обновляйте их. Дополнительной мерой обеспечения безопасности может служить 
функция  родительского  контроля  на  телефоне  и  компьютере.  Она  будет  автоматически 
блокировать переходы на подозрительные и потенциально опасные сайты.

Чтобы обезопасить ребенка, нужно как можно раньше обсудить с ним правила разумного 
финансового  поведения.  Разобраться  в  теме  финансов  ему  помогут  специальные 
мобильные  приложения.  Для  любителей  почитать  есть  подходящие  подборки  книг  про 
деньги и экономику.

Подключите  СМС  или  push-оповещения  ко  всем  банковским  картам,  так  вы  сразу 
заметите подозрительные покупки.

Не стоит переводить на карту ребенка крупные суммы. Кроме того, можно ограничить 
суммы списаний или количество операций по карте в день, чтобы мошенникам не удалось 
украсть с нее все деньги разом.

Будьте бдительны и не дайте мошенникам вас обмануть.

Расскажи об уловках злоумышленников всем,  кто вам дорог.  Берегите свои деньги и 
нервы.

Если  Вы  считаете,  что  подвергаетесь  преступному  посягательству,  незамедлительно 
обращайтесь  в  полицию  по  телефону  02  (с  мобильного  –  102)  или  через  единую 
диспетчерскую 112.

Телефон дежурной части ОМВД России «Михайловский»:
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